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La informacion es uno de los activos mas importantes de una
empresa
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Tecnologias
de la Informacion

Mejora de Procesos . . . - o
J El garantizar la seguridad de la informacion ofrece tranquilidad y

Soporte Juridico valor agregado a nuestros clientes

De acuerdo con estadisticas de Symantec en los ultimos cinco afios se ha
mostrado un aumento constante de ataques dirigidos a negocios con menos de
250 empleados. A finales del 2015 los ataques a este sector de negocios
representan el 45% del total de estos.
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Una realidad actual

Hoy en dia con el uso de dispositivos moviles,
aplicaciones en la nube y accesos remotos, la
informacién de las empresas se encuentra
vulnerable ante los ataques informaticos sino se
cuenta con las medidas necesarias de seguridad de la
informacion.

De acuerdo a las estadisticas de Symantec antes
mencionadas, se espera que siga creciendo el
enfoque de los ataques cibernéticos a las pequefias y
medianas empresas (PyMEs).

Sin el mismo nivel de protecciéon que las grandes
empresas, las PyMEs son blancos atractivos para los
cibercriminales, incluso cuando las ganancias
potenciales son mds pequeiias.

Lo anterior obliga a las PyMEs a voltear a hacer un
analisis de las medidas de seguridad de Ila
informacién de sus negocios y generar acciones para
poder proteger los datos propios, de sus clientes,
empleados y proveedores.

L.a seqguridad de la informacion es de todos

El garantizar la proteccion de los datos de una
organizacién no necesariamente se trata de una
labor exclusiva de las areas de tecnologias de la
informacion (TI).

La seguridad de la informacién involucra todas las
areas de una empresa ya que se logra con la
combinacidn de cultura y tecnologia.

En un proyecto de esta naturaleza, ademas de
contemplar las implementaciones en cuestién

tecnoldgica; los colaboradores de todos los niveles
deben tener claridad sobre la informacidon que se
debe proteger.




Clasificacion de la informacion

Para poder asegurar el buen resguardo de la
informacién electrénica de la empresa, clientes vy
proveedores, ésta debe ser clasificada de acuerdo a
los siguientes criterios:

Publica, aquella informacion a la que
cualquier persona puede acceder y que es del
dominio publico, como: productos y servicios
de la empresa, publicaciones en el sitio web
de la empresa, folleteria corporativa.

Interna, aquella que puede ser compartida
entre el personal de la empresa, asi como con
sus clientes y proveedores siempre y cuando
medie un convenio de confidencialidad, por
ejemplo:  politicas 'y  procedimientos,
boletines, entre otros.

Restringida, es la informacion que por su
naturaleza solo debe ser conocida por el area
que la emite. Algunos ejemplos son los
estados financieros, reportes de ventas,
reportes ejecutivos.

Confidencial, es la informacion que por
considerarse altamente sensible no debe ser
divulgada, tal como: datos financieros de
clientes, claves de acceso a cuentas de
cheques y tokens para acceso a sistemas.
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iQué hacer?

e Clasificar la informacion que se procesa en la
organizacién de acuerdo a los criterios antes
mencionados

e Implementar una campafia de
concientizacién a los colaboradores sobre la
seguridad de la informacién y lo que se debe
proteger

e Generar politicas de seguridad de la
informacién que apliquen a toda la empresa

e Realizar un analisis de las medidas de
seguridad de la informacién implementadas
en materia de tecnologia y generar planes de
accién para proteger los datos que se
encuentren expuestos

Competimex te ayuda a implementar medidas de
seguridad de la informacién sin tener que hacer
grandes inversiones en materia de tecnologia,
acércate con nosotros y te ofreceremos soluciones a
la medida de tus necesidades que te ayudardn a
garantizar tus datos, los de tus clientes,
colaboradores y proveedores.

Si no desea seguir recibiendo este boletin envie un
correo solicitdndolo con el asunto: eliminar a
info@competimex.com
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