anes

INtEligencia @ empresarial ‘-

En tiempos de Teletrabagjo,
es urgente mitigar los riesgos
con Ciberseguridad

COMPETIMEXTRA

inteligen
DCH’C] tu megooo




A EOMPETIMEX

inteligencia @ empresarial

SOMOS un equipo de especialistas con mds de 20 afnos
trabajando de la mano de nuestros clientes, brinddandoles
soluciones en inteligencia empresarial en materia de
contabilidad fiscal y administrativa, tecnoldgica, de
capital humano, procesos y soporte juridico.

Estamos convencidos de que |la formacion, la experienciaq,

el compromiso y la innovacidén son |la base para ofrecerte
soluciones exitosas para tu negocio.

En COMPETIMEX entendemos tus necesidades v hacemos
nuestros tus objetivos garantizando una plataforma
solida para tu operatividad, rentabilidad y
competitividad.

Nuestros Servicios

© & D) ©

Tecnologias de la Soporte Contabilidad Fiscal y Capital Mejora
Informacion Juridico Administrativa Humano de Procesos

Si deseas consultar nuestros servicios o tienes algun comentario respecto a la publicacion,
por favor envia un correo a info@competimex.com o lldmanos a (55)56167283 ext. 101

www.competimex.com invf
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En tiempos de Teletrabajo, es urgente
mitigar los riesgos con Ciberseguridad.
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Tecnologias

de la Informacion e En una era donde casi todo es digital, garantizar la seguridad de la informacién que
_ se maneja, es una necesidad creciente para todos los usuarios de servicios digitales.
Mejora de Procesos La ciberseguridad no es un asunto aislado del proceso de planificacion empresarial,

- por lo que es imprescindible prevenir, identificar y actuar ante un ciberataque.
Soporte Juridico

Una de las consecuencias de la crisis por COVID-19, ha sido el incremento de los
servicios digitales como nueva forma de trabajo; sin embargo, ésta representa un
riesgo para los diferentes usuarios, ya que todos estamos expuestos a sufrir un ataque
cibernético. No obstante, contar con planes estratégicos para hacer frente a este

_ riesgo, marcara la diferencia entre las empresas.
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Una era globalmente digital

Las medidas de confinamiento y distanciamiento
social a causa de la pandemia obligaron a las
sociedades a reforzar el empleo de los servicios
tecnoldgicos, tales como el comercio electrdnico,
teletrabajo y teleasistencia; sin embargo, esto
sucedid6 con mucho mayor facilidad en las
economias avanzadas, quienes con la integracion
de la tecnologia en las areas de la salud, lograron
aplanar sus curvas de contagios en un menor
tiempo, consiguiendo efectos menores que los
paises que no cuentan con la infraestructura
tecnoldgica adecuada.

El empleo de la tecnologia en diferentes areas, sin
duda trae consigo multiples beneficios; no obstante,
es fundamental tener en consideracion que existen
importantes amenazas cibernéticas y tecnolodgicas,
mismas que tienden a ser un punto ciego para los
diferentes usuarios.

En muchas regiones del mundo, especialmente
Europa, Asia y Norteamérica, se ha incrementado el
numero de Ciberataques, razon por la cual, las
principales economias de estas regiones consideran
este como un riesgo potencial al momento de hacer
negocios.

Mundo. Principales riesgos por gravedad de impacto en 2020

Confrontacion econdmica

75.0%  78.5%

Polarizacién de Politicas
Locales

75.7% 78.4% Olas de calor extremas
Destruccion de ecosistemas
naturales

76.0% 77.1% ™ Ataques cibeméticos
(infraestructura)

76.2% Proteccionismo comercial
£ /0

Agengas locales y populistas

Fuente: Competimex, S.C. con datos del Informe de Riesgos Globales

2020 del Fondo Monetario Internacional.

www.competimex.com
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Infortunadamente, la tendencia de los delitos
cibernéticos es creciente. Se estima que para 2021,
los dafios causados por delitos cibernéticos
alcancen los 6 billones de délares, encontrando en
las pequeiias empresas el punto mas débil.

La razén por la cual las pequefias empresas son mas
vulnerables a los ciberataques es clara: muchas de
ellas no cuentan con los suficientes recursos para
invertir en un tema sobre el cual, no se encuentran
bien informados; sin embargo, el conocimiento y
accion sobre este tema presenta una ventaja
competitiva entre las empresas, sin importar su
tamaiio o sector al que pertenecen.

Si bien hay sectores mas vulnerables que otros, el
riesgo se presenta con mayor frecuencia en aquellos
sectores y empresas que manejan grandes
volumenes de informacion, o aquellos donde es mas
facil alterar los servicios que proveen. En este
sentido, saber proteger los negocios es saber que la
informacidn es su activo mas valioso, pues no solo
se trata de informacion, sino también de servicios
cuyo freno, podria significar el cierre de la
empresa.

inteligencia empresarial
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Urgente plan de accion

Actualmente la tecnologia avanza a marchas
forzadas y parece ser que el trabajo y los servicios a
distancia llegaron para quedarse, por lo que es
imprescindible reforzar las medidas de seguridad
de la informacion.

En Competimex, S.C. consideramos los asuntos de
ciberseguridad un asunto tan importante como otros
aspectos del proceso de planificacion empresarial,
por lo que planteamos una serie de acciones a
considerar en este asunto:

1. Proteger la red de trabajo. Es preciso crear una
red de tecnologia de operaciones que cumpla con el
proposito para el cual fue creada. Para ello, debe
tomarse en cuenta la gestion activa de las
revisiones de actualizaciones, considerando el
trafico de red inusual.

2. Revision y verificacion. Es preciso mantener al dia
las revisiones de los procesos, asi como la verificaciéon
de los elementos que se agregan y retiran de la red
con el fin de evaluar y mitigar las vulnerabilidades.

3. Deteccion de amenazas. Debe analizarse si se
dispone de funciones activas de deteccién de
amenazas en tiempo real que permitan identificar y
aislar las anomalias permitiendo a la vez, disponer de
soluciones adecuadas de respaldo y recuperacion.

4. Expertos de confianza. Aun con planes activos que
sigan las recomendaciones anteriores, existe la
posibilidad de continuar expuesto a las amenazas,
por ello, acudir con sus expertos de confianza para
desarrollar un plan de respuesta a los incidentes de
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ciberseguridad, es una de sus mejores opciones.

En Competimex, S.C. reiteramos la importancia de la
planeacion al interior de las empresas y nos
ponemos a sus ordenes para desarrollar planes de
respuesta a incidentes con el fin de implementar
soluciones encaminadas a mitigar las amenazas de
alta probabilidad.

COMPETIMEXTRA es una publicacion mensual emitida por Competimex, S.C. Julio Alejandro Milldn, Socio Director. Todos los derechos
reservados. Se autoriza la reproduccion parcial o total del contenido siempre y cuando se acredite la autoria respectiva
COMPETIMEX
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