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SOMOS un equipo de especialistas con mds de 20 afos
trabagjando de la mano de nuestros clientes, brinddndoles
soluciones en inteligencia empresarial en materia de
contabilidad fiscal y administrativa, tecnoldgica, de
capital humano, procesos y soporte juridico.

Estamos convencidos de que la formacion, la experiencia,
el compromiso y la innovacidén son |la base para ofrecerte
soluciones exitosas para tu negocio.

En COMPETIMEX entendemos tus necesidades v hacemos
nuestros tus objetivos garantizando una plataforma
solida para tu operatividad, rentabilidad y
competitividad.

Nuestros Servicios
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Tecnologias de la Soporte Contabilidad Fiscal y Capital Mejora
Informacién Juridico  Administrativa Humano de Procesos

Si deseas consultar nuestros servicios o tienes algun comentario respecto a la publicacion,
por favor envia un correo a info@competimex.com o lladmanos a (55)56167283 ext. 101
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e |La digitalizacion de las empresas las ha expuesto a ciberamenazas que se traducen en
pérdidas de informacion y altos costos econdomicos, operativos y reputacionales.

e Los ciberataques son cada vez mas complejos y con modus operandi distintos lo que requiere
de soluciones igual de integrales y sofisticadas, pero no por ello inaccesibles.

e E| arte es encontrar como la ciberseguridad no limita, sino genera valor a la empresa.

y Administrativa

Capital Humano

Tecnologias
de la Informacion

Mejora de Procesos

Soporte Juridico

La contingencia sanitaria acelerd la digitalizacion operativa de las empresas, algunas con planes
X\ o trabajos previos y otras desprevenidas, lo cierto es que la repentina e improvisada adaptacion
COMPETIMEX detond una “ola de contagios por virus informaticos” que derivo en pérdidas de informacion y
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altos costos para las empresas. En la era de la informacién y de la digitalizacidn, la

_ ciberseguridad se convierte en un activo intangible indispensable.

Mayor digitalizacion, mayores medianas sefialaron su interés de conservarlo de
riesgos digitales

forma permanente. No solo el trafico de informacion,
también las operaciones por ventas en linea y otras
actividades, expusieron a mayores riesgos la
informacion de las organizaciones.

Las medidas de contencion sanitaria aceleraron la
digitalizacién. La mayor digitalizacion y la seguridad
en las empresas es un proceso ya de décadas aunque

con menor penetracion en micro y pequefas
empresas. No obstante, con el aislamiento social por
la crisis sanitaria, la mayoria de las empresas-todas
por igual- implementaron protocolos y sistemas para
garantizar la continuidad de la operacion.

Mavyor digitalizacion, mayores riesgos digitales. El
home office o trabajo en casa crecid
exponencialmente en abril de 2020, datos del INEGI
sefialan que el 59.5% de las empresas
implementaron home office; un afio después, en
marzo 2021, el 48.6% lo mantuvieron; y del total, el

32.4% de las empresas grandes y el 11.2% de las

En el aio 2021, el 73% de las empresas sufrié al
menos un ciberataque. Asimismo, segun el informe
de Microsoft vy la consultora de riesgos Marsh, de las
660 empresas encuestadas a nivel mundial, el 71%
dijo haber sido victima de “ransomware”, un tipo
de virus que impide a los usuarios acceder a su
sistema o a sus archivos y que exige el pago de un
rescate para ingresar de nuevo a ellos, siendo
considerada como la principal amenaza de
ciberseguridad que sufren las organizaciones. Ante
esta situacion, solo el 19% de los encuestados se
dice confiado en su capacidad para afrontar este
problema.
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Las pérdidas econdmicas de los ciberatagques
consideran el tiempo de trabajo perdido por la
informaciéon secuestrada, los costos de sistemas de
recuperacién, el tiempo por la imposibilidad de
trabajar en dias o semanas; y en algunos casos, el
pago de un rescate para desbloquear equipos,
servidores y sistemas. Aunado a lo anterior, uno de
los mayores costos -no cuantificables- es el daiio
reputacional a la empresa por la vulneracion de su
seguridad.

La solucidn no estd solo en los
antivirus

Infortunadamente, el avance en los ciberataques es
cada vez mayor. Las amenazas se han sofisticado y el
modus operandi es distinto. En pocas palabras, hoy
no basta un antivirus, la solucién debe ser igual de
compleja que el problema, pero ello no significa que
sea inaccesible.

En Competimex, SC. hemos trabajado una
metodologia muy efectiva para prevenir y detectar
amenazas y se ha implantado con éxito en pequefias
y grandes empresas con diversos alcances —ya sea a
través de un solo servicio o uno de
acompafiamiento-, el objetivo es hacer un traje a la
medida. Consiste en tres sencillos, pero efectivos
pasos:
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1. Conocer a profundidad los sistemas, la red y la
estructura buscando fallos y vulnerabilidades, a
través de evaluaciones y entrevistas con los
empleados para conocer sus habitos en el manejo de
la informacién; ademads de realizar simulaciones o
pruebas de estrés para medir la capacidad de
reaccion del equipo.

2. Fortalecer las habilidades del personal de
sistemas, la experiencia de nuestro equipo consultor
permite asegurarse de que los responsables de
seguridad cuenten con las habilidades necesarias
para actuar rapidamente en defensa contra
ciberamenazas; y mas importante aun, de que
planifiquen 'y ejecuten rutinas de acciones
preventivas. Si se necesitan mayores competencias,
se brinda la capacitacién necesaria.

3. Asegurar que las acciones de defensa y resguardo
de la informacién operen en éptimas condiciones.
Parte de las rutinas preventivas, ademds del proceso
en si, son las herramientas y con ellas se buscan
generar informes de amenazas, implementar
tecnologias EDR-de monitoreo continuo-, analisis de
pruebas y comprobaciones de copias de seguridad.

Nuestro valor agregado

Conscientes de la importancia de alcanzar la mayor
eficiencia en la operacidon de las empresas es que las
medidas de ciberseguridad deben ser wun
potenciador para la estrategia empresarial y no una
limitante.
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Conocer a profundidad a las empresas permite
detectar las necesidades de ciberseguridad a la vez
de facilitar la operacion y contribuir con su
crecimiento. El arte es lograr una vision de 3600 para
encontrar ese punto perfecto, y es justo alli en donde
nos especializamos.

En Competimex, S.C. contamos con mas de 20
afios de experiencia siendo mas que los
administradores de nuestros clientes. Ademds de
brindar servicios integrales de gestién
administrativa, generamos informacion relevante
para el cumplimiento de objetivos y brindamos la
asesoria que las empresas demandan.
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